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HACKER / CRACKER



Hacker & Cracker ต่างกันอย่างไร



HACKER / CRACKER

HACKER คือ ผู้ที่มีความสามารถเชี่ยวชาญเกี่ยวกับระบบคอมพิวเตอร์โปรแกรมต่างๆ 

สามารถเปลี่ยนแปลง หรือ แก้ไข และสร้างโปรแกรมต่างๆ มีความสามารถใน

การเข้าถึงโปรแกรม หรือ ระบบต่างๆ อย่างเช่น การเจาะรหัส หรือ ระบบรักษา

ความปลอดภัยในคอมพิวเตอร์เครื่องอื่นๆ ได้เป็นอย่างดี หรือ มีหน้าที่ป้องกัน

ระบบโปรแกรม และเครื่องคอมพิวเตอร์เครื่องอื่นๆ



HACKER / CRACKER

HACKER มีประเภท ผู้ที่น าความรู้ ที่มีมาใช้ให้เกิดประโยชน์ในด้านดี

ส่วนอีกประเภท ก็คือ น าความรู้ที่มีมาใช้ในทางผิด เพื่อประโยชน์ส่วนตน 

แต่โดยส่วนใหญ่แล้วภาพลักษณ์ที่เราเห็นกัน หรือ ไ้ด้ยินมาจากแหล่งข่าวต่างๆ 

จะออกมาในแนวทางที่ไม่ดีเท่าไหร่ และแต่ละประเภทก็จะมีดังนี้

•ไวต์แฮต (White Hat)

•เกรย์แฮต (Gray Hat)

•แบล็กแฮต ( Black Hat)



HACKER / CRACKER

CRACKER กลุ่มบุคคลที่มีความสามารถเกี่ยวกับระบบของคอมพิวเตอร์เช่นเดียวกัน แต่

การกระท า หรือ วัตถุประสงค์นั้นแตกต่างกันโดยสิ้นเชิง 

ในทางส่วนใหญ่แล้ว พวกนี้จะชอบเจาะข้อมูล หรือ โปรแกรมต่างๆ ของผู้ดูแล

เพื่อประโยชน์ส่วนตนเท่านั้น

เป้าหมาย ก็คือ ท าลายระบบ และน าไปใช้เป็นของตน



HACKER / CRACKER

CRACKER สิ่งที่พวก cracker ท า เป็นสิ่งที่ผิดกฎหมาย อย่างเช่น การเจาะข้อมูล

เข้าระบบองค์กรทีม่ีผลกระทบต่อประเทศเพราะอาจจะท าลายข้อมูลเหล่านั้น 

และอาจจะน าข้อมูลไปขายให้พวกก่อการร้าย

ซึ่งอาจจะท าให้ส่งผลเสียความม่ันคงให้ประเทศเลยก็ว่าได้ อีกมุมหนึ่ง 

ถ้าเปรียบเทียบกันแล้วกลุ่มพวก cracker ก็คือพวก Black hat นั่นเอง



COMEX / JAILBRAKEME.COM

แค็กเกอร์หนุ่มรายนี้มีชื่อว่า นิโคลาส อัลเลกรา้ (Nicholas Allegra) อายุ 19 
ปี ซ่ึงเป็นที่รู้จักกันอย่างดีในนามของ "โคเม็กซ"์ (Comex) ได้รับข้อเสนอให้เข้า
ท างานกับบริษัทแอปเปิ้ล ด้วยการเร่ิมจากต าแหน่งพนักงานทดลองงาน เพื่อ
มาช่วยกันหาทางสร้างระบบป้องกันของไอโฟน (iPhone) ให้แน่นหนามากขึ้น
กว่าเดิม

นายอัลเลกร้า เป็นผู้ก่อตั้งเว็บไซต์แนะน าและเผยแพร่การเจาะระบบไอโฟ
นชื่อดัง "เจลเบรกมีดอทคอม" (JailBreakMe.com) และยังเป็นแฮ็กเกอร์คน
ดังท่ีมีผลงานแฮ็กระบบข้อมูลสินค้าของแอปเปิ้ลมาแล้วหลายชิ้น โดยเฉพาะกับ
การเจาะระบบปฏิบัติการ "ไอโอเอส" (iOS) ซึ่งท าให้ผู้ใช้ไอโฟน ไอพอด (iPod) 
และไอแพด (iPad) ได้ลงโปรแกรมละเมิดลิขสิทธิ์ทั้งหลายลงบนผลิตภัณฑ์ของ
แอปเปิ้ลได้อย่างง่ายดาย

CRACKER

http://www.jailbreakme.com/




CRACKER
นายทวีทรัพย์ หรือ ภูมิพัฒน์ หรือ โอ๋ อายุ 41 ปี เคยถูกต ารวจกอง
ปราบปรามจับกุมเมื่อปี 2550 หลังจากเข้าไปเจาะข้อมูลระบบคอมพิวเตอร์ของ
บริษัทแอดวานซ์ อินโฟร์ เซอร์วิส จ ากัด (มหาชน) หรือเอไอเอส โดยเข้าไปแก้ไข
เพิ่มเติมข้อมูลในบัตรเติมเงินไปขายให้บุคคลอื่นผ่านทางอินเทอร์เน็ต มูลค่า
ความเสียหายกว่า 50 ล้านบาท ต ารวจจับแฮ็กเกอร์รายนี้ได้ที่ห้องพักเลขที่ 
2918 ชั้น 9 อาคารวงศ์เจริญแมนชั่น หรือ แกรนด์แมนดาริน ซ.ลาดพร้าว 
130 แขวงคลองจั่น เขตบางกะปิ กทม.

นายทวีทรัพย์ จบปริญญาตรี คณะรัฐศาสตร์ จากมหาวิทยาลัยแห่ง
หน่ึง มีความสนใจในเรื่องคอมพิวเตอร์ และศึกษาเรียนรู้ด้วยตัวเองจนมี
ความรู้ความสามารถเข้าขัน้เทพสามารถเจาะระบบคอมพิวเตอร์ของบริษัท
ต่างๆ ได้ ปี 2548 เคยเจาะข้อมูลของบริษัททรูเข้าไปแก้ไขข้อมูลค่าบัตรเติมเงิน
ยี่ห้อออเร้นจ์ สร้างความเสียหายกว่า 105 ล้านบาท นอกจากนี้ยังเคยเจาะ
ระบบธนาคารพาณิชย์หลายแห่ง รวมทั้งเคยทดลองเจาะระบบองค์การบริหาร
การบินและอวกาศแห่งชาติสหรัฐอเมริกา (นาซา) มาแล้ว แต่ไม่มีการยืนยันว่า
ท าส าเร็จหรือไม่



CYBER SECURITY 



CYBER SECURITY 

CYBER SECURITY

ความมัน่คงปลอดภยัทางไซเบอร์ คือ การน าเครื่องมือทางด้านเทคโนโลยี และ
กระบวนการที่รวมถึงวิธีการปฏิบัติที่ถูกออกแบบไว้

เพื่อป้องกันและรับมือทีอ่าจจะถูกโจมตีเข้ามายังอุปกรณ์เครือข่าย, โครงสร้างพื้นฐาน
ทางสารสนเทศ



CYBER SECURITY 
พื้นฐานของหลกัการปฏบิตัิเพือ่ความมัน่คงปลอดภยัทางไซเบอร์



CYBER SECURITY 

Confidentiality หรือ การรักษาความลบัของขอ้มลู คือ การที่ระบุสิทธิในการเข้าถึงข้อมูลกับผู้ที่สามารถ
เข้าถึงได้ในแต่ละชุดข้อมูลตามล าดับของชั้นความลับที่ก าหนดไว้

Integrity หรือ การรกัษาความถูกต้องของขอ้มลู คือ การที่ระบุสิทธิของการแก้ไขข้อมูล และการรักษา
ความถูกต้องของข้อมูลให้มีความถูกต้องอย่างต่อเนื่อง

Availability หรือ ความพร้อมใช้งานของขอ้มลู คือ การที่ข้อมูลพร้อมให้เข้าถึงใช้งานได้ตลอดเวลา รักษา
ความต่อเนื่องในการให้บริการข้อมูล

พื้นฐานของหลกัการปฏบิตัิเพือ่ความมัน่คงปลอดภยัทางไซเบอร์



CYBER SECURITY 

LAW OF CYBER SECURITY

ตัวอย่างกฎหมายและมาตรฐานทีเ่กีย่วขอ้งกบัความปลอดภยัทางไซเบอร์
• พ.ร.บ การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562
• พ.ร.บ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560
• พ.ร.บ คุ้มครองข้อมูลส่วนบุคคล PDPA
• มาตรฐานด้านความปลอดภัย ISO 27001 (ระบบบริหารจัดการความปลอดภัยของ
ข้อมูล)



MALWARE / VIRUS



MALWARE

มาจากค าว่า Malicious และ Software หมายถึง 
โปรแกรมประสงค์ร้ายที่ถูกเขียนขึ้นมา เพื่อท าอันตราย
กับข้อมูลในระบบ เช่น ท าให้เครื่องคอมพิวเตอร์ท างาน
ผิดปกติ ขโมยหรือท าลายข้อมูลหรืออาจจะเปิดช่องทาง
ให้ผู้ไม่หวังดีเข้ามาควบคุมเครื่องของเราได้



1.VIRUS COMPUTER

ไวรสัคอมพิวเตอร์ (Computer Virus) 
สามารถแพร่กระจายตัวเองไปยังเครื่องอื่น ๆ ผ่านไฟล์
ที่ส่งต่อกันระหว่างเครื่อง เมื่อมันแอบเข้ามายัง
คอมพิวเตอร์ได้แล้ว มันก็จะเข้าไปก่อกวนการท างาน
จนท าให้เกิดผลเสียต่อเครื่องคอมพิวเตอร์ เหมือน
เวลาที่เราป่วยเพราะไวรัส ร่างกายของเราก็จะท างาน
ได้ไม่เต็มที่เท่าเดิม คอมพิวเตอร์เองก็เช่นเดียวกัน



2. COMPUTER WORM

Computer Worm (หนอนคอมพวิเตอร)์
หนอนคอมพิวเตอร์จะมีความแตกต่างจากไวรัส
คอมพิวเตอร์ตรงที่วิธีการท างานโดยที่ Worm จะเป็น
โปรแกรมที่สามารถแพร่ตัวเองได้ Worm ไม่ผ่านการ
ใช้งานของผู้ใช้ และไม่จ าเป็นต้องไปเกาะกับไฟล์ใดๆเลย 
โดยส่วนมากมันจะคัดลอกและกระจายตัวมันเองข้าม
เครือข่าย เช่น ระบบเครือข่าย หรือ อินเทอร์เน็ต เช่น 
การส่งอีเมล การส่ง IM และการใช้ Network แบบ 
Peer-2-Peer นั่นเอง



2. COMPUTER WORM
วิธีป้องกนั WORM หนอนคอมพิวเตอร์
1. หลีกเลี่ยงที่จะไม่เปิดไฟล์ท่ีแนบมาที่มาจากอีเมล หากเรายังไม่แน่ใจว่าผู้ส่งเป็นคนที่เชื่อถือได้

หรือถ้าไม่แน่ใจว่าไฟล์ที่แนบมาเป็นอะไรกันแน่
2. บนเครื่องคอมพิวเตอร์ควรท าการติดตั้ง โปรแกรมป้องกันไวรัส อย่างน้อย 1 ตัว
3. ท าการ อัปเดตข้อมูลไวรัสของโปรแกรมป้องกันไวรัสให้เป็นปัจจุบันตลอด
4. ติดตั้งและเปิดใช้งาน ไฟร์วอลล์ (Fire wall)
5.    หลีกเลี่ยงการดาวน์โหลดไฟล์หรือโปรแกรมที่ผิดลิขสิทธ์ เช่น โปรแกรม Crack เป็นต้น



3. TROJAN HORSE
ม้าโทรจัน คือ โปรแกรมที่ถูกโหลดเข้าไปใน
คอมพิวเตอร์ เพื่อ ปฎิบัติการ "ล้วงความลับ"เช่น 
รหัสผ่าน, User Name และข้อมูลส่วนตัวเกี่ยวกับการ 
Login ระบบ ที่ถูกพิมพ์ผ่านคีย์บอร์ดโดย
ผู้ใช้งาน โดยส่วนใหญ่แฮคเกอร์จะส่งโปรแกรมม้าโทร
จัน เข้าไปในคอมพิวเตอร์เพื่อดักจับข้อมูลดังกล่าว 
แล้วน าไปใช้ในการเจาะระบบ หรือเพื่อโจมตี
คอมพิวเตอร์ เซิร์ฟเวอร์



4. ROOTKIT

Rootkit (รูตคติ)
Rootkit คือ ชุดโปรแกรมที่สามารถซ่อนตัวอยู่ใน
คอมพิวเตอร์หรือน ามาใช้เพื่อซ่อนมัลแวร*์ 
(Malware) ตัวอื่นๆ ให้ท างานอยู่ในคอมพิวเตอร์ได้
ยาวนานขึ้น เนื่องจาก Rootkit นั้นถูกออกแบบมาให้
ฝังตัวอยู่ในชั้นของระบบคอมพิวเตอร์ที่โปรแกรม
ป้องกันไวรัสทั่วๆ ไปตรวจพบได้ยาก



5. KEY LOGGER

Key logger (เครือ่งมอืดักจับการพิมพ์
บนคยี์บอรด์)
Keylogger คือ เครื่องมือดักจับข้อมูล ที่สามารถเก็บ 
(หรือดักจับ) ตัวอักษรทุกตัวที่ผู้ใช้คอมพิวเตอร์
ป้อนเข้าสู่ระบบผ่านการกดแป้นคยี์บอร์ด โดยอาศัย
วิธีการต่างๆ เช่น อุปกรณ์ฮาร์ดแวร์หรือโปรแกรม
พิเศษ ส่วนใหญ่แล้วผู้ใช้จะไม่ทราบว่าตนเองก าลังถูก
เก็บข้อมูลอยู่



6. GRAY WARE

Gray ware (ซอฟต์แวร์สเีทา)
เป็นซอฟต์แวร์ปกติที่เราใช้งานอยู่เป็นประจ า แต่เมื่อมี
การค้นพบช่องโหว่ แล้วผู้พัฒนาไม่อัปเดตปิดช่องโหว่
ให้ เราก็สามารถเรียกว่า Grayware ได้เช่นกัน เช่น 
ระบบปฏิบัติการ Windows เวอร์ชันเก่าที่ Microsoft 
หยุดสนับสนุนไปแล้ว



7. ADWARE

Adware (ซอฟต์แวร์สนับสนุน
โฆษณา)
Adware (แอดแวร์) มีชื่อย่อมาจาก 
Advertising Supported Software เป็น
โปรแกรมที่มักติดตั้งมาโดยที่เราไม่ได้ตั้งใจ 
โดยที่มาของโปรแกรม Adware มักจะมา
จากการที่เราไปดาวน์โหลดโปรแกรมฟรี
ตามเว็ปต่าง ๆ นั่นเอง



8. BACKDOOR VIRUS
Backdoor Virus
Backdoor Virus หรือ Remote 
Access Trojan (RAT) เป็น Malware ที่เมื่อถูกติดต้ัง
แล้ว โปรแกรมจะท าการลอบเข้าระบบอย่างลับๆ
ทาง Backdoor (รูร่ัวของระบบ) เพื่อให้แฮคเกอร์
สามารถ Remote Control ระบบได้โดยไม่มีการแจ้ง
เตือนผู้ดูแลระบบ



9. SPY WARE

Spyware (สปายแวร ์หรือ ซอฟตแ์วร์
สายสบื)
Spyware คือ โปรแกรมที่แฝงเข้ามาในคอมพิวเตอร์
ขณะที่คุณท่องอินเตอร์เน็ต เป็นโปรแกรมที่ถูกเขียน
ขึ้นมาสอดส่อง (Spy) หรือดักจับข้อมูลการใช้งาน
เครื่องคอมพิวเตอร์ของคุณ



10. MALVERTISING

Malvertising (มัลแวรใ์นรปูแบบโฆษณา)
Malvertising คือ การใช้โฆษณาบนโลกออนไลน์ เพื่อ
แพร่กระจายมัลแวร์ เมื่อเราคลิกดูโฆษณาดังกล่าว เรา
จะถูกพาไปยังเว็บไซต์อันตรายที่มีการฝังสคริปต์
มัลแวร์เอาไว้ อันตรายที่น่ากลัว คือ แฮกเกอร์จะน า
โฆษณานี้ไปลง กับระบบโฆษณาต่างๆ ที่เว็บไซต์ทั่วไป
นิยมใช้งานกัน



11. CRYTO JACKING
Crypto jacking (การขโมย
ทรัพยากรคอมพวิเตอร)์
Crypto jacking หรือ การขโมย
ทรัพยากรคอมพิวเตอร์ เป็นการหาเงินดิจิทัล
จ าเป็นต้องใช้ฮาร์ดแวร์ประสิทธิภาพสูงในการถอด
สมการ หรือที่เรียกกันว่า "ขุดเหรียญ" ที่ต่อมามีคน
พัฒนาระบบคลาวด์ส าหรับขุดเหรียญขึ้นมา เพื่อดึง
ทรัพยากรจากคอมพิวเตอร์หลายๆ เครื่องมาช่วยกัน
ขุดผ่านอินเทอร์เน็ต



12. BOTNETS

Bots (บอต) และ Botnets (บอตเนต็)
BOTNET หรือ roBOT NETwork เป็นภัยคุกคามต่อ
ผู้ใช้งานอินเทอร์เน็ตรูปแบบใหม่ ซึ่งมิจฉาชีพเขียน
โปรแกรมบอตเน็ตนี้ถูกเขียนโดยมิจฉาชีพโดยใช้
เทคนิคการโจมตีเครือข่ายด้วยโปรแกรมประสงค์ร้าย 
(Malware) ที่ซับซ้อนและมีรูปแบบที่หลากหลายกว่า
ไวรัสคอมพิวเตอร์หรือหนอนอินเทอร์เน็ตทั่วไป บอต
เน็ตที่ถูกสร้างขึ้นนี้อาจจะเป็นเครื่องมือที่ใช้ส่ง Spam 
Mail และ Phishing



13. PHISHING AND SPEAR 
PHISHING  



PHISHING
PHISHING AND SPEAR PHISHING  

Phishing (ฟิชชิง) ถ้าแผลงมาจากค าว่า 
"Fishing" ที่แปลว่าการ "ตกปลา" 
นั่นเองซึ่ง Phishing นั้นมีความหมายถึง 
การปล่อยให้ปลามากินเหยื่อที่ล่อไว้ เป็น
หนึ่งในภัยร้ายบนโลกอินเทอร์เน็ตรูปแบบ
หนึ่ง ที่มีความอันตรายไม่แพ้การโจมตี
จากมัลแวร์เลยแม้แต่น้อย



PHISHING



1. Email Phishing
(การหลอกลวงแบบฟิชชงิ ด้วยการหว่าน หรอืปูพรม)

การสังเกต Email Phishing
หากสังเกตจะพบว่าผู้ส่งจะไม่มีระบุข้อมูลที่เป็น
ลักษณะเฉพาะบุคคล มักจะใช้ค าว่า "เรียนเจ้าของบัญชี 
" หรือ " เรียนสมาชิกผู้มีอุปการคุณ" และบ่อยครั้งจะมี
การใช้ค าที่สามารถสร้างความหวาดวิตกให้แก่ผู้รับ 
อย่างเช่น ด่วนที่สุด, ลับเฉพาะ ฯลฯ เพื่อกดดัน
ทางอ้อมให้ผู้ใช้ดาวน์โหลดไฟล์มัลแวร์ หรือกดลิงก์
อันตรายที่แนบมากับอีเมล



(การหลอกลวงแบบฟิชชงิ)



(การหลอกลวงแบบฟิชชงิ)



(การหลอกลวงแบบฟิชชงิ)



(การหลอกลวงแบบฟิชชงิ)



(การหลอกลวงแบบฟิชชงิ)



(การหลอกลวงแบบฟิชชงิ)



2. Spear Phishing
(การหลอกลวงแบบฟิชชงิ ที่พุ่งเป้าเจาะจง)

การสังเกต Spear Phishing
หมั่นสังเกตอีเมล และรูปแบบตัวอักษรของผูส้่งให้
ละเอียดว่ามาจากบุคคลที่คุณรู้จัก และเชื่อใจได้จริงๆ 
ตัวอย่างเช่น เพื่อนคุณใช้อีเมล olay@gmail.com แต่
เมลปลอมจากแฮกเกอร์อาจจะใช้ 0Iay@gmail.com 
ส่งมาหา ก่อนที่จะดาวน์โหลดไฟล์ หรือคลิกลิงก์ที่อยู่
ในอีเมล



3. Whaling Phishing
(การหลอกลวงแบบฟิชชงิ ที่พุ่งเป้าเจาะจงไปที่บุคคลส าคัญ)

การสังเกต Whaling
แฮกเกอร์นิยมส่งลิงก์หน้าเว็บไซต์ปลอม ให้เหยื่อที่
หลงเชื่อกรอกข้อมูลส่วนตัวที่ส าคัญ อย่างพวก บัญชี 
และรหัสผ่าน บางครั้งแฮกเกอร์จะแนบไฟล์แฝงมัลแวร์
มาพร้อมกับอีเมล แล้วร้องขอให้เหยื่อดาวน์โหลดไฟล์
ไปเปิดดู เพื่อติดตั้งมัลแวร์ลงคอมพิวเตอร์



4. Vishing Phishing
(การหลอกลวงแบบฟิชชงิ ผ่านทางเสียง หรอืการสนทนา)

การสังเกต Vishing
ในการโน้มน้าวให้เหย่ือหลงเชื่อ อาชญากรมักจะเตรียม
เทปบันทึกเสียงจากบริการต่างๆ ที่มีอยู่ในท้องถิ่นของ
เหยื่อมาเปิดให้เหย่ือฟังด้วย เพื่อหลอกให้เหยื่อเชื่อว่า
เป็นสายที่โทรมาจากเจ้าของบริการจริงๆ
ในการระวังตัว ผู้เชี่ยวชาญได้เตือนว่าผู้ใช้ไม่ควร
เปิดเผยข้อมูลส่วนตัวที่มีความส าคัญผ่านทางโทรศัพท์
โดยเด็ดขาด (ซึ่งโดยปกติเจ้าหน้าที่ธนาคารก็จะไม่ขอ
ข้อมูลส่วนตัวอยู่แล้ว) ทางที่ดีให้รีบวางสาย แล้วติดต่อ
ไปยังธนาคารด้วยตนเองทันที



(การหลอกลวงแบบฟิชชงิ)



(การหลอกลวงแบบฟิชชงิ)



5. Smishing Phishing
(การหลอกลวงแบบฟิชชงิ ผ่านทางข้อความสั้น SMS)

การสังเกต Smishing
เนื้อหาที่ใช้หลอกลวงของ Smishing มักจะ
เหมือนกับ Vishing แต่โดยส่วนใหญ่จะนิยมอ้างว่าคุณ
ถูกรางวัล แล้วขอให้คุณกรอกข้อมูลเพื่อให้ได้สิทธิ์รับ
รางวัล ส าหรับการป้องกันตัวก็ให้ยึดกฏสามัญ อย่าง
คลิก หรือตอบข้อความที่ส่งมาจากคนไม่รู้จัก 
โดยเฉพาะอย่างยิ่งเมื่อมีลิงก์แนบติดมาด้วย



(การหลอกลวงแบบฟิชชงิ)



(การหลอกลวงแบบฟิชชงิ)



6. Angler Phishing
(การหลอกลวงแบบฟิชชงิ ชนิดสังเกตพฤตกิรรมทางโซเชียล)

การสังเกต Angler Phishing
หลังจากสนทนากันสักพักแฮกเกอร์ก็จะส่งลิงก์ให้คุณ
กรอกข้อมูลโดยอ้างว่าเพื่อเป็นการ "ยืนยันตัวตน" 
หากคุณหลงเชื่อ ทุกอย่างก็จบ
หากคุณเจอกับเหตุการณ์เช่นนั้น สิ่งที่คุณควรท า คือ 
วางสายแล้วรีบติดต่อกับเจ้าหน้าที่ฝ่ายบริการของ
บริษัท หรือหน่วยงานที่คุณมีปัญหาอยู่ เพื่อตรวจสอบ
สถานการณ์จริงที่เกิดขึ้น



7. CEO Fraud Phishing
(การหลอกลวงแบบฟิชชงิ ที่ใช้บุคคลส าคัญเป็นตัวล่อ)

การสังเกต CEO Fraud Phishing
แฮกเกอร์มักจะพุ่งเป้าโจมตีไปยังคนที่มีอ านาจในการ
โอนเงิน หรือผู้ที่ครอบครองข้อมูลส าคัญ บ่อยครั้งที่
ข้อความในอีเมลจะระบุว่าเป็นเรื่องด่วนที่ต้อง
ด าเนินการในทันที เพื่อให้เหยื่อไม่มีเวลาคิด หรือ
ตรวจสอบว่ามันเป็นเรื่องจริงหรือไม่



8. Search Engine Phishing
(การหลอกลวงแบบฟิชชงิ ที่สร้างความน่าเชื่อถือจาก เคร ื่องมือค้นหา)

การสังเกต Search Engine Phishing
เมื่อเราค้นหาอะไรก็ตาม พึงระลึกไว้ว่าผลลัพธ์ที่แสดง
อยู่อาจจะมีเว็บไซต์ปลอมถูกแสดงผลขึ้นมาด้วยก็ได้ ใน
เว็บเหล่านั้นมักจะมีข้อเสนอที่คุณก าลังมองหาอยู่ แต่
ก่อนจะได้มา มันจะขอให้คุณกรอกข้อมูลส่วนตัวก่อน 
ซึ่งเว็บไซต์ที่ดีมักไม่ท าแบบนั้น เราไม่ควรหลงเชื่อกรอก
ข้อมูลให้ไป จนกว่าจะมั่นใจว่าเว็บไซต์นั้นมีการ
ด าเนินการที่โปร่งใส



ตัวอย่างการแจ้งเตือน



(การหลอกลวงแบบฟิชชงิ)



(การหลอกลวงแบบฟิชชงิ)



(การหลอกลวงแบบฟิชชงิ)



รับมืออย่างไรเมื่อโดนหลอก



(การหลอกลวงแบบฟิชชงิ)



14. RANSOMWARE
RANSOMWARE



RANSOMWARE

Ransomware เป็นมัลแวร์ (Malware) ประเภทหนึ่ง
ที่มีลักษณะการท างานที่แตกต่างกับมัลแวร์ประเภทอื่น 
ๆ คือไม่ได้ถูกออกแบบมาเพื่อขโมยข้อมูลของผู้ใช้งาน
แต่อย่างใด แต่จะท าการเข้ารหัสหรือล็อกไฟล์ ไม่ว่าจะ
เป็นไฟล์เอกสาร รูปภาพ วิดีโอ ผู้ใช้งานจะไม่สามารถ
เปิดไฟล์ใด ๆ ได้เลยหากไฟล์เหล่านั้นถูกเข้ารหัส ซึ่ง
การถูกเข้ารหัสก็หมายความว่าจะต้องใช้คีย์ในการ
ปลดล็อคเพื่อกู้ข้อมูลคืนมา ผู้ใช้งานจะต้องท าการ
จ่ายเงินตามข้อความ “เรียกค่าไถ”่ ที่ปรากฏ

https://www.it.chula.ac.th/%e0%b8%97%e0%b8%b3%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%a3%e0%b8%b9%e0%b9%89%e0%b8%88%e0%b8%b1%e0%b8%81%e0%b8%81%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c/


RANSOMWARE
RANSOMWARE
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RANSOMWARE



RANSOMWARE
ต้นก าเนดิ Ransomware มัลแวร์เรียกคา่ไถ่
ช่วงปปีลายทศวรรษ 1980 PC Cyborg : หรือทีเ่รารู้จกักนัดีในนาม AIDS Trojan
ปี 2004 GpCode
ปี 2007 WinLock
ปี 2012 Reveton
ปี 2013 Crypto Locker
ปี 2016 Locky
ปี 2017 WannaCry
ปี 2019 Sodinokibi



RANSOMWARE
RANSOMWARE



RANSOMWARE
Ransomware มีกี่ประเภท ?
Crypto malware
Lockers
Scareware
Doxware
RaaS
Mac ransomware
Ransomware บนมือถอื



RANSOMWARE
RANSOMWARE
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RANSOMWARE
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RANSOMWARE



RANSOMWARE
คุณก าลงัตกเปน็เป้าหมาย Ransomware อยู่หรือเปล่า ?
•กลุ่มคน ธุรกิจ หรือองคก์รทีไ่ม่มี หรือมีระบบรักษาความปลอดภยัทางไซเบอร์ขนาดเลก็
•ธุรกิจ หรือองคก์รต่าง ๆ ที่มีโอกาสในการจา่ยเงนิสูง
•ธุรกิจหรือองคก์รทีถ่อืขอ้มูลส าคญั



RANSOMWARE
ช่องทางการแพรก่ระจาย



RANSOMWARE
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RANSOMWARE



RANSOMWARE
7 วิธีรับมือ และป้องกัน Ransomware ในป ี2021
1.อัปเดตระบบปฏบิตัิการ (Operating System) และโปรแกรมอืน่ ๆ บ่อย ๆ
2.ติดตั้งโปรแกรมแอนตี้ไวรัสทีม่ีการป้องกนัแรนซมัแวร์
3.ไม่คลกิลงิกแ์ปลก ๆ หรือดาวนโ์หลดไฟลท์ีไ่ม่มีแหลง่ทีม่า 
ปลอดภยัมากขึน้ด้วยการส ารองขอ้มูลแบบ Backup
5. ป้องกนัไฟลส์ าคญัด้วย Read-Only 
6. ปิดการเขา้ถงึขอ้มลูจากระยะไกล RDP
7.ให้ Snapshot ทุกครั้งไม่มีพลาด



RANSOMWARE

วิธีป้องกนั Ransomware
•ท าการส ารองข้อมูล (Backup) 
•อัปเดตซอฟต์แวร์ในเครื่องอย่างสม่ าเสมอ
•ติดตั้งโปรแกรมป้องกันมัลแวร์ (Anti-malware)
• ตรวจสอบอีเมลที่เป็นอันตรายเบื้องต้น



ตัวอย่างบรษิัท หรือ หน่วยงาน 
ในที่โดน RANSOMWARE



RANSOMWARE
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RANSOMWARE



Thank you
QUESTIONS?



Game



1. Computer Worm คืออะไร



2. AXA โดน hacker กลุ่มไหน
โจมตี และเป็น Malware อะไร



3. Malware คืออะไร



4. CRACKER คืออะไร



5. กฏหมายที่เกีย่วข้องกบั
ความปลอดภยัทางไซเบอร์ มีอะไรบ้าง


